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Zusammenfassung

Trotz Fortschritten bei der Computertechnologie sind Stromausfalle noch immer eine der
Hauptursachen fiir Ausfallzeiten bei PCs und Servern. Der Schutz von Computersystemen
durch eine unterbrechungsfreie Stromversorgung (USV) ist Teil einer Gesamtlosung, eben-
so notwendig ist jedoch auch eine Energieverwaltungssoftware, die Datenverluste nach
langeren Stromausfallen verhindert. Es werden verschiedene Softwarekonfigurationen
behandelt und empfohlene Vorgehensweisen zur Sicherstellung der Verfiigbarkeit

vorgestellt.
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Hintergrund

Ein jederzeit moglicher langerer Stromausfall verhindert auf ungeschitzten Computern unter Umstanden
den Start der zum Herunterfahren nétigen Routine. Die Betriebssysteme von PCs und Servern sind nicht
auf plotzliche Stromausfalle, das so genannte ,harte” Herunterfahren ausgelegt, sondern auf verschiedene
integrierte Prozesse angewiesen, die das Herunterfahren eines Computers vorbereiten, beispielsweise das
Speichern des Arbeitsspeichers, das Beenden von Anwendungen und Diensten usw. Ein solches Herunter-
fahren wird in der Regel als ,ordnungsgemaRes* Herunterfahren bezeichnet. Ein hartes Herunterfahren kann
dagegen zu Datenverlusten oder -Miill fihren und nach der Wiederherstellung der Stromversorgung langere

Wiederherstellzeiten zur Folge haben.

Durch eine unterbrechungsfreie Stromversorgung (USV) lasst sich das System vor schadlichen Stromausfal-
len schiitzen und die Verfiigbarkeit der Server verbessern, da die Benutzer wahrend eines kurzen Stromaus-
falls kontinuierlich weiterarbeiten kénnen. Léngere Stromausfalle sind Ausfélle, welche die Uberbriickungs-
zeit der USV U(berschreiten. Wenn das System Uber Software zum Herunterfahren der USV verfligt, kann es
bei einem langeren Stromausfall mit der USV kommunizieren und das ordnungsgemafe, unbeaufsichtigte

Herunterfahren des Systems einleiten, bevor der USV-Akku erschopft ist.

Einfuhrung

Es gibt viele Grinde fur langere Stromausfélle, z. B. Ausfall eines lokalen Transformators durch einen
Blitzeinschlag oder Abschalten eines regionalen Stromnetzes. Computersysteme und die darauf gespeicher-
ten Daten mussen durch bestimmte MalRnahmen vor den schadlichen Wirkungen eines harten Herunterfah-
rens geschutzt werden. Eine Ursache flr mogliche Datenverluste bei langeren Stromausfallen ist die abnor-
male Beendigung von Anwendungen oder des Betriebssystems, wahrend Daten bearbeitet werden. Davon
kénnen Dokumente, wichtige Dateisystemstrukturen (beispielsweise Dateizuordnungstabellen) oder dynami-
sche Anwendungsdaten betroffen sein. Nach der Wiederherstellung der Stromversorgung ist zudem haufig
mit lAngeren Wiederherstellungszeiten zu rechnen, wenn beschadigte Tabellen usw. vom Betriebssystem

oder von Anwendungen wiederhergestellt werden.

Die Festplatten von Computern bereiten weitere Probleme. Zwar hat die Festplattentechnik in den letzten
zehn Jahren gewiss Fortschritte gemacht; so kommt es z. B. nicht mehr zum Aufsetzen des Magnetkopfs
auf der Magnetflache, wobei die Oberflache der Festplatte durch den Magnetkopf beschadigt werden konn-
te, wenn er nicht ordnungsgemaf ,geparkt“ wurde. Durch einen anderen Fortschritt in der Festplattentechnik
erhohte sich allerdings die Wahrscheinlichkeit von Datenverlusten. Um eine hohe Leistung zu erzielen,
arbeiten Festplattencontroller haufig mit Zwischenspeicherung. Dabei werden die Daten voribergehend in
den Arbeitsspeicher geschrieben und erst spater auf der Festplatte abgelegt. Bei einem Stromausfall gehen

die Daten im Arbeitsspeicher verloren, sodass Dateien oder Daten méglicherweise beschadigt werden.

©2004 American Power Conversion. Alle Rechte vorbehalten. Kein Teil dieser Publikation darf ohne schriftliche Erlaubnis des Copyright- 3
Eigentiimers verwendet, reproduziert, fotokopiert, libertragen oder in irgendeinem System zum Abrufen von Daten gespeichert werden.
www.apc.com Version 2004-1



In Verdéffentlichungen von Unternehmen und Regierung st6f3t man schnell auf die Tatsache, dass
Datenverluste aufgrund von Stromausféllen trotz technischer Fortschritte in der IT-Branche noch immer
weit verbreitet sind. Aussagen dieser Art sind in den folgenden Zitaten aus Branchenveréffentlichungen

hervorgehoben:

»Schon eine Unterbrechung von wenigen Sekunden kann sich auf Kunden, die auf eine zuverlassige
Stromversorgung angewiesen sind, verheerend auswirken, z. B. auf Internetdienstanbieter, Datencenter,
drahtlose Telekommunikationsnetze, Online-Handler, Hersteller von Computerchips und medizinische
Forschungszentren. Bei diesen Kunden kdnnen Stromunterbrechungen zu Datenverlusten, zerstorten
Leiterplatten, beschadigten Komponenten, beschadigten Dateien und Kundenabwanderungen fiihren.*

- ,Electrical Power Interruption Cost Estimates for Individual Industries® (Schatzungen der Kosten von
Stromausfallen fiir einzelne Branchen und Sektoren und die US-Wirtschaft)

Februar 2002, US-Energieministerium, Biiro fiir Stromversorgungstechnologien

.Dass nach einem Stromausfall ein Start nicht moglich ist, wird im Allgemeinen durch beschadig-
te Dateien oder eine beschadigte Festplatte verursacht. Beides lasst sich nicht durch die letzte als funk-
tionierend erkannte Konfiguration beheben.®

- ,MCSE Microsoft® Windows® XP Professional Readiness Review (MCSE Microsoft® Windows® XP
Professional —Uberpriifung der Einsatzfahigkeit)"*

Prifung 70-270, Abschnitt 70-270.04.03.002, 28.11.2001

,Ein Totalausfall oder Blackout ist ein vollstandiger Ausfall der Stromversorgung der Netzwerk- oder Da-
tenverarbeitungsausristung... Solche Ausfalle kénnen zu System- oder Netzwerkabstiirzen, der Blockie-
rung von PCs und zur Beschadigung oder zum Verlust wertvoller Daten auf Servern und Workstati-
ons fuhren.*

- ,Power Protection Basics” (Grundlagen des Schutzes der Stromversorgung), Marz 2002,

Magazin fir das Management von Vorsorgeplanen

,Das System und dessen Daten konnen durch einen Stromausfall beschédigt werden... Durch eine
USV lasst sich das System bei Stromausfallen schiitzen. Eine USV sorgt in der Regel ... fr eine vori-
bergehende Stromversorgung, die fir ein ordnungsgemafes Herunterfahren ausreicht.”

- Sonderpublikation 800-34, Vorsorgeplanungshandbuch fiir IT-Systeme, Nationales Institut fir Normen

und Technologie, Juni 2002
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Empfohlene Konfigurationen fiir USV-Software

Konfiguration 1: Absicherung eines einzelnen Computers mit einer USV

Bei dieser Konfiguration wird jeder Computer durch eine eigene USV abgesichert. Die USV kommuniziert
Uber ein serielles oder ein USB-Kabel mit dem Computer. Auf dem Computer wird USV-Software installiert,
damit bei l&dngeren Stromausfallen ein ordnungsgemales, unbeaufsichtigtes Herunterfahren méglich ist. In
diesem Fall wird die USV lokal durch den damit verbundenen Computer gesteuert. Dies ist die einfachste

Konfiguration, die sowohl bei Server- als auch bei Workstationinstallationen sehr verbreitet ist.

Abbildung 1 - Absichern eines einzelnen Computers mit einer USV
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Konfiguration 2: Absicherung von zwei oder drei Computern mit einer USV

Bei dieser Konfiguration werden mehrere Computer mit einer gréReren USV verbunden, die normalerweise
Uber eine Leistung von mindestens 1500 VA verfligt. Ein Computer wird direkt mit dem seriellen Anschluss
der USV verbunden, wahrend die beiden anderen mit einer in der USV installierten Erweiterungskarte
verbunden werden, die zwei zusatzliche serielle Anschlisse besitzt. In diesem Fall kdnnen alle drei Compu-
ter ordnungsgeman heruntergefahren werden; die Verwaltung der USV erfolgt jedoch auf dem direkt mit
dieser verbundenen Computer. Da nach dem USB-Standard nur die Kommunikation mit einem System
mdglich ist, kbnnen bei dieser Konfiguration keine USB-Verbindungen verwendet werden. Diese Konfigurati-
on lasst sich per Verkettung auf bis zu 24 Computer erweitern. APC rat jedoch wegen der zusatzlich erfor-

derlichen Verkabelung von einer solchen Vorgehensweise ab.
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Abbildung 2 - Absichern von zwei oder drei Computern mit einer USV
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Konfiguration 3: Absicherung von drei oder mehr Computern mit einer USV

Immer haufiger wird die USV direkt tUber ein Ethernet-Netzwerk verwaltet. Dank einer in der USV installierten
Netzwerkmanagementkarte mit einem Echtzeit-Betriebssystem und einem Uberwachungschip eriibrigt sich
eine serverbasierte Verwaltung. Ein Beispiel fur eine solche Konfiguration ist die InfraStruXure-Architektur
von APC, bei der diese Technik eingesetzt wird. Die Software, die bei dieser Konfiguration auf den Servern
installiert ist, muss lediglich Gber Funktionen zum Herunterfahren verfligen, da die Managementfahigkeiten
in die USV selbst integriert sind.

Abbildung 3 - Absichern von drei oder mehr Computern mit einer USV
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Verschiedene Moglichkeiten zum Herunterfahren des
Betriebssystems

Moderne Betriebssysteme wie Microsoft Windows® enthalten zunehmend fortschrittlichere Energieverwal-
tungsverfahren sowie neue Verfahren zum Herunterfahren des Systems. Diese Fortschritte sind im Wesent-
lichen den Anforderungen von Laptopnutzern zu verdanken. Die Wahl des richtigen Betriebssystems fir die
USV-Software kann dazu beitragen, die Wiederherstellungszeit nach einem langeren Stromausfall zu

verringern.

Herunterfahren

Dies ist das Ubliche Verfahren. Das Betriebssystem des Computers empfangt von der USV-Software zum
Herunterfahren den Befehl, das System herunterzufahren, und fiihrt eine bestimmte Sequenz aus, mit der
aktive Prozesse abgebrochen und beendet werden. Erst danach wird das System beendet. Auf einem
Windows®-System werden Sie dabei z. B. in einer Meldung darlber informiert, dass Sie den Computer jetzt

ausschalten kénnen.

Herunterfahren und ,,Ausschalten”

Dieses Verfahren &hnelt dem vorhergehenden. Am Ende des Prozesses wird der Computer vom Betriebs-
system jedoch angewiesen, sich auszuschalten. Der Computer verbraucht danach keinen Strom mehr. Das
Verfahren eignet sich eventuell fir die oben aufgefuhrte Konfiguration 2: Ein Computer kann heruntergefah-
ren und ausgeschaltet werden, um die Laufzeit der tbrigen Computer zu verlangern (die Methode wird daher
gelegentlich auch als ,Lastabwurf bezeichnet). Bei diesem Verfahren muss auf manchen Systemen eine

BIOS-Einstellung geadndert werden, damit das Ausschalten auch tatsachlich ausgefiihrt wird.

Ruhezustand
Das Herbeifiihren des Ruhezustands (wie z. B. bei den neuesten Microsoft Windows®-Betriebssystemen)
ahnelt den oben genannten Methoden. Es umfasst jedoch einige sehr niitzliche zusatzliche Schritte.

1. Zunachst wird der Status des Computerdesktops einschlieBlich aller gedffneten Dateien und Do-
kumente gespeichert. Dabei wird der gesamte Inhalt des RAM in einer groRen Datei auf der Fest-
platte gespeichert.

Anschlief’end wird das System heruntergefahren und ausgeschaltet.
Wenn die Stromversorgung wiederhergestellt ist und das System wieder gestartet wird, wird das
RAM von der Festplatte geladen.

4. Der Desktop und alle gedffneten Dateien sowie Anwendungen werden in dem Zustand wie vor dem
Ruhezustand wiederhergestellt.

Der bedeutende Vorteil gegeniliber den anderen Verfahren besteht darin, dass alle bearbeiteten Daten und

der Status des Rechners vor dem Herunterfahren erhalten bleiben. Aus diesen Griinden empfiehlt APC

seinen Kunden dringend, fiir die USV-Software dieses Verfahren zum Herunterfahren zu wahlen.
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Standby

Wenn ein Computer in den Standbymodus versetzt wird, wird er nicht vollstandig ausgeschaltet, sondern

in einen Energiesparmodus versetzt, in dem bestimmte Komponenten (Bildschirm, E/A-Chips usw.) ausge-
schaltet werden. Das DRAM wird weiter aktualisiert. Wird der Standbymodus des Computers beendet,

wird der vorherige Zustand normalerweise sehr schnell wiederhergestellt. Wenn Sie fiir Inren Computer

eine Standbyeinstellung wahlen, miissen Sie sicherstellen, dass die ausgewahlte USV das System bei
einem langeren Stromausfall wieder aktivieren kann, damit ein ordnungsgemaRes Herunterfahren einge-
leitet werden kann. Andernfalls bleibt das System im Standbymodus, bis die USV-Kapazitat erschopft ist. Die

Stromversorgung des Systems wird dann abrupt beendet (hartes Herunterfahren).

Empfohlene Vorgehensweisen

v Kaufen Sie eine USV mit langerer Laufzeit und/oder einen Generator

Standardisierte Daten Uber die Zuverlassigkeit der Netzstromversorgung stehen nur in begrenztem Umfang
zur Verfligung. Es gibt jedoch zwei wichtige Umfragen zur Zuverlassigkeit der Netzstromversorgung in den
USA,; eine wurde von AT&T Bell Labs, die andere von IBM durchgefiihrt. Mit etwa 8 Millionen installierten
USV-Systemen, von denen viele Stromversorgungsprobleme protokollieren kénnen, verfiigt American Power
Conversion darlber hinaus Uber einige Erfahrungen. In den USA stimmen die Umfragedaten mit den Erfah-
rungen von APC Uberein. Dabei zeigt sich im Wesentlichen Folgendes:

Durchschnittlich kommt es an einem typischen Standort pro Jahr zu etwa 15 Ausfallen, die Fehlfunktionen
von IT-Systemen verursachen:
* 90 % der Ausfalle dauern weniger als 5 Minuten (entsprechend dauern 10 % mehr als 5 Minuten).
* 99 % der Ausfalle dauern weniger als 1 Stunde (entsprechend dauert 1 % mehr als 1 Stunde).

*  Die kumulative Dauer der Ausfélle pro Jahr betragt etwa 100 Minuten.

Die Angaben schwanken sehr von Standort zu Standort, und in bestimmten Regionen in den USA, bei-
spielsweise in Florida, ist die Ausfallquote doppelt so hoch. Durch gebaudespezifische Probleme kann sich
die Ausfallquote zusatzlich um etwa das Dreifache erh6hen. Diese Daten gelten auch als reprasentativ fiir

Japan und Westeuropa.

Da 10 % der Ausfalle Ianger dauern als 5 Minuten und 1 % Uber eine Stunde dauert, sollte die Anschaffung
einer USV mit langerer Laufzeit und/oder eines Generators ernsthaft in Betracht gezogen werden, wenn die

durch die Ausfallzeiten verursachten Kosten hoch sind.
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v Schiitzen Sie die Netzwerkkomponenten mit USVs

Anwendungen sind nur in dem Male verfligbar wie das Netzwerk, Giber das auf sie zugegriffen wird. Die
Sicherung der Stromversorgung von Hubs, Routern und Switches ist ein wesentlicher, gelegentlich jedoch
vernachlassigter Faktor bei der Sicherstellung der Verfligbarkeit von Anwendungen. Wenn auf den Compu-
tern wie unter Konfiguration 3 oben die USV-Software zum Herunterfahren ausgefihrt wird, muss zudem
das Netzwerk wahrend des Stromausfalls aktiv sein, damit eine einwandfreie Kommunikation mdéglich ist.

Ist das Netzwerk nicht geschiitzt, kénnen die Computer nicht ordnungsgemaf heruntergefahren werden.

v Beriicksichtigen Sie die zeitlichen Anforderungen der einzelnen Server fiir das
Herunterfahren

Die zum ordnungsgemafien Herunterfahren des Betriebssystems bendtigte Zeit variiert von System zu

System. E-Mail-Server mit vielen Konten benétigen z. B. gelegentlich bis zu 20 Minuten hierfir. Stellen

Sie sicher, dass die spezifischen Anforderungen der einzelnen Computer in den Einstellungen der

USV-Software angemessen berlicksichtigt werden.

Ergebnisse

Ist auf dem geschiitzten Computer keine Software zum Herunterfahren installiert, bewirkt eine USV lediglich
die Verzégerung des Unvermeidlichen. Unabhangig davon, welche Konfiguration, welche empfohlenen
Vorgehensweisen und welche USV-Software jeweils verwendet wird, empfiehlt APC seinen Kunden drin-
gend, diese Anforderung nicht auRer Acht zu lassen. Der geringe Aufwand fiir Installation und Konfigura-
tion einer solchen Software kann sich bei einem langer dauernden Stromausfall, der die Laufzeit der USV

Uberschreitet, schnell bezahlt machen.
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